Apéndice ao Caderno de Encargos

Regime da Protegdo de Dados Pessoais

Clausula l.®

Principios gerais
A execucio do objeto do contrato a celebrar implica o acesso e tratamento de
dados pessoais, sujeitos ao regime juridico definido no Regulamento (UE)
2016/679 do Parlamento e do Conselho, de 27 de abril de 2016, adiante designado
por Regulamento, na Lein.© 58/2019, de 8 de agosto, e demais legislacdo aplicavel
a protecdo de dados pessoais.
Sem prejuizo das obrigacdes especificas definidas no presente Apéndice, o
Prestador obriga-se a cumprir as disposicdes daquele Regulamento, em tudo
quanto for aplicavel a execucio do contrato a celebrar.
O presente Apéndice regulamenta o tratamento de dades pessoais a realizar pelo
Prestador, de forma a garantir o cumprimento da legislacdo comunitaria e nacional,
aplicavel a protecdo de dados pessoais, e em particular, a confidencialidade dos
dados pessoais objeto de tratamento e das informacdes obtidas durante a
execucdo do presente contrato.
Antes de iniciar o tratamento de dados pessoais, por conta da Aguas do Porto EM,
o Prestador obriga-se a cumprir as medidas técnicas e organizativas necessarias
para garantir gue o tratamento cumpre os requisitos do Regulamento e asseqgura a
defesa dos direitos dos titulares dos dados.
O Prestador obriga-se ainda a cumprir, a partir do momento em que lhe for
disponibilizado, o Cédigo de Conduta da Protecio de Dados Pessoais da Aguas
do Porto EM.

Clausula 2.2

Termos da relagdo contratual
O Prestador assume, no quadro da execucdo do presente contrato, a qualidade de
Subcontratante, nos termos e para os efeitos previstos no artigo 28.° n.° 1 do
Regulamento, estando o tratamento de dados pessoais sujeito as instrucdes da
Aquas do Porto EM, enquanto responsavel pelo tratamento.
O objeto, & duracdo,—a natureza e a finalidade do tratamento, o tipo de dados
pessoais e as categorias dos titulares dos titulares dos dados que serdo objeto de
tratamento por parte do Prestador, no quadro da execucdo do presente contrato,
encontram-se previstas no Anexo | ao presente Apéndice.
O Prestador facultard os dados pessoais dos seus colaboradores a Aguas do Porto
EM, para fins da sua estrita identificacdo na sua estrutura, sem prejuizo de outros
dados pessoais que se afigurem necessarios para a plena execugdo dos servicos,
sendo em tais casos considerada responsavel pelo tratamento desses dados.



10.

11.

12.

Sendo solicitados dados pessoais de colaboradores contratados pelo Prestador que
ndo visem a sua estrita identificacdo, a Aguas do Porto Em serd considerada
responsavel pelo tratamento desses dados, incluindo os necessarios a prestacdo
dos servicos contratados, nomeadamente para efeitos de criacdo de credenciais
de acesso a sistemas informaticos, controlo de acesso a instalacdes, ou outras
finalidades que invoque como sendo necessarias a execugdo do contrato
celebrado.

O tratamento dos dados pessoais sera realizado em sistemas e plataformas da
Aguas do Porto EM, a ndo ser que, contratualmente, se defina que ocorram nas
instalacdes ou a partir de equipamentos do Prestador, devendo a parte proprietaria
das instalacdes ou equipamentos asseqgurar as medidas técnicas e organizativas de
seguranca necessarias para proteger os dados pessoais tratados.

O Prestador podera subcontratar o objeto do contrato celebrado com a Aquas do
Porto, desde que previamente autorizado por esta, nos termos previstos nos artigos
317.2e 318.°,n.° 3 e sequintes do Cddigo dos Contratos Publicos.

Quando o Prestador subcontrate parte do objeto do contrato celebrado com a
Aguas do Porto, nos termos previstos no n.© 6, fica o subcontratado obrigado, no
ambito do previsto no presente Apéndice, nas mesmas e precisas condicdes em
gue o Prestador se encontra, sem que dai decorra a diminuicdo de qualguer
responsabilidade contratual a esta imputavel perante a Aguas do Porto EM.
Ocorrendo a subcontratacdo nos termos do nUmero anterior, o Prestador mantém-
se como principal e direto responsavel perante a Aguas do Porto pelo cumprimento
das obrigacdes contratuais assumidas.

Em caso de transferéncia de dados para subcontratantes estabelecidos em paises
terceiros, as Outorgantes acordam respeitar as clausulas contratuais-tipo aplicaveis
a transferéncia de dados pessoais para subcontratantes estabelecidos em paises
terceiros nos termos da Diretiva 95/46/CE, de 24 de outubro, do Parlamento
Furopeu e do Conselho, previstas na Decisédo da Comisséo, de 05.02.2010.

Caso as clausulas-tipo referidas no nimero anterior sejam alteradas, as Outorgantes
comprometem-se a observar a versdo que vigore em cada momento.

Se Prestador proceder ao tratamento dos dados pessoais em incumprimento das
finalidades e instrucdes estabelecidas pela Aguas do Porto EM, serd qualificado
como responsavel pelo tratamento, reservando esta o direito de resolver o presente
contrato, salvo nos casos em que tal resulte do cumprimento de obrigacdes legais.
Sem prejuizo do exercicio da prerrogativa prevista no numero anterior, verificando-
se a utilizacdo de dados pessoais para finalidades ndo expressamente consentidas
nos termos do presente Apéndice, por parte do Prestador, a Aguas do Porto EM
procedera a participacdo do ilicito a entidade competente, para os efeitos
legalmente previstos e informara os titulares dos direitos pessoais afetados, dando-
lhe conhecimento das diligéncias e medidas que adotar, com vista a eliminacdo de
qualquer risco ou, ndo sendo esta possivel, para a minimizacdo dos seus impactos
na esfera juridica do titular dos dados pessoais.



Clausula 3.2

Obrigag¢des do Prestador

1. Constituem obrigacées especificas do Prestador, no que se refere ao tratamento

dos dados pessoais, ambito da execucdo do presente contrato, as seguintes:

a.

Respeitar a finalidade e os meios de tratamento determinados pela Aguas
do Porto EM, sob pena de ser considerada responsavel pelo tratamento em
questao;

Tratar dados pessoais apenas mediante instrucdes escritas e documentadas
da Aguas do Porto EM, incluindo no que respeita as transferéncias de dados
para paises terceiros ou organizacdes internacionais, a menos que sobre ela
impenda uma obrigacao juridica que determine o tratamento, caso em que
deverdinformara Aguas do Porto EM da existéncia dessa obrigacao juridica
antes de iniciar o tratamento, exceto se a legislacdo aplicavel proibir tal
informacao por razdes de interesse publico;

Garantir que as pessoas singulares que ajam sob a sua autoridade apenas
tratardo os dados mediante as instrucdes da Aguas do Porto EM;
Disponibilizar 3 Aguas do Porto EM todas as informac®es necesséarias para
demonstrar o cumprimento das obrigacdes previstas no Regulamento;
Informar a Aguas do Porto EM se entender que alguma das suas instrucdes
viola o Regulamento ou outra disposicéo legal em matéria de protecdo de
dados, ou se, em virtude de obrigacdes legais, contratuais ou de outra
natureza, a que esteja vinculada, considerar justificadamente que o
tratamento de dados pessoais de acordo com as instrucdes da Aguas do
Porto EM seja ilicito ou impossivel;

Observar as medidas e os procedimentos estabelecidos pela Aguas do
Porto EM para que esta cumpra a sua obrigacdo de responder a solicitacdes
individualizadas por parte dos titulares dos dados em relacdo a dados
pessoais, nomeadamente guando estas tenham em vista o exercicio de
respetivos direitos;

Conservar o reqgisto das atividades de tratamento dos dados pessoais, nos
termos do artigo 30.°, n.° 1 do Regulamento;

Prestar assisténcia & Aguas do Porto EM no sentido de assegurar o
cumprimento das obrigacdes desta, previstas na legislacdo aplicavel, no
prazo estipulado para o efeito, nomeadamente, mas sem limitacdo, as que
respeitem ao exercicio de direitos dos titulares dos dados, & seguranca do
tratamento, aos procedimentos decorrentes de uma violacdo de dados
pessoais, a avaliacdo de impacto sobre a protecdo de dados, bem como no
procedimento de consulta prévia, previstos nos artigos 32.° a 36.° do
Regulamento;

Para os efeitos previstos na alinea anterior, o Prestador deve remeter a
Aguas do Porto EM toda a informacdo relevante, designadamente a
descricdo da natureza da violacdo de seguranca, bem como a descricdo



das eventuais consequéncias da mesma e das medidas adotadas ou
propostas para podr termo a violacdo de seqguranca ou mitigar possiveis
efeitos negativos;

Se o tratamento de dados for realizado exclusivamente nas instalacdes da
Aguas do Porto EM, n&o transportar os suportes em que estes se encontram
para o exterior das instalacdes ou dos dispositivos de tratamento ,exceto
mediante prévia instrucdo escrita da Aguas do Porto EM, ou em caso de
manifesta necessidade, obrigando-se a manter tais dados sequros e
logicamente separados dos dados que trate por conta de qualquer outro
responsavel pelo tratamento, ou de terceiro;

Observar as medidas técnicas e organizativas estipuladas pela Aguas do
Porto EM, com vista & preservacdo da sequranca da rede e das
comunicacdes eletronicas, nomeadamente, mas sem limitacdo, quanto a
confidencialidade das comunicacdes e ao acesso ndo autorizado a
gualquer computador ou sistema, ou intercetacdo ilicita de comunicacdes;
Cumprir os requisitos minimos de seguranca que forem estipulados pela
Aguas do Porto EM, observando o disposto no artigo 32.° do Regulamento;
Notificar a Aguas do Porto EM no caso de ocorréncia ou de suspeita de
ocorréncia de violacdo de dados pessoais, sem demora justificada, através
dos meios mais adequados para o efeito, sem prescindir do previsto na
clausula 5° do presente Apéndice;

Sem prejuizo da vinculacdo dos auditores a adequadas obrigacdes de
sigilo, contribuir na realizacdo de auditorias promovidas pelo responsavel
pelo tratamento, ou por qualguer auditor por este mandatado, que visem a
protecdo da seguranca e da confidencialidade dos dados pessoais
protegidos pelo presente acordo, sem que o cumprimento de tal obrigacdo
permita o acesso a dados que ndo sejam tratados no dmbito da relacdo
juridica estabelecida entre Outorgantes;

Mediante solicitac&o escrita da Aguas do Porto EM, o Prestador obriga-se a,
consoante aplicavel, eliminar, destruir ou simplesmente a ndo conservar os
dados pessoais, exceto se a conservacio dos dados for exigida ao abrigo
de obrigacdes juridicas a que a esteja sujeita;

O Prestador abster-se-a de divulgar a ocorréncia de qualquer evento
suscetivel de afetar dados pessoais sem a autorizacdo escrita por parte da
Aguas do Porto EM; e

Prestar assisténcia a Aguas do Porto EM, no dmbito do cumprimento de
decisdes ou recomendacdes da Autoridade de Controlo, de forma a
permitir o cumprimento dos prazos estipulados para o efeito.

Informar os seus trabalhadores sobre o tratamento dos dados pessoais pelas
Aguas do Porto, conforme consta do Anexo |, quando o mesmo se efetuar
nos termos e para os efeitos previstos no n.° 4 da clausula 22 do presente
Apéndice,



Clausula 4.2
Obrigagédo de confidencialidade

1. No que respeita aos dados pessoais protegidos pelo presente Apéndice, o

Prestador esta adstrito & obrigacdo de confidencialidade, mediante a observancia

dos sequintes deveres:

a.

Nao ceder, transmitir ou por qualquer forma divulgar a terceiros os dados
pessoais de que tome conhecimento em virtude da relacio juridica
estabelecida com a contraparte;

Proteger ainformacéo comunicada pela Aguas do Porto EM com o mesmo
cuidado que usa para prevenir a disseminagéo e publicacdo ndo autorizada
da sua propria informacao;

Guardar sigilo e limitar a divulgacdo da informacéo aos respetivos quadros
ou colaboradores ao estritamente necessario a prossecucao das finalidades
previstas no Anexos | do presente Apéndice;

Celebrar com as pessoas autorizadas a tratar os dados pessoais um
compromisso de confidencialidade em relacdo aos dados de que estas
tenham conhecimento em virtude da relacdo juridica existente entre as
Outorgantes;

Quando o Prestador for proprietario das instalacdes, equipamentos e
sistemas, devera adotar as medidas técnicas e organizativas de sequranca
fisica e logica necessarias a proteger a informacéo e os dados pessoais
tratados;

Garantir que as pessoas autorizadas a tratar os dados pessoais receberam
formacdo adequada a respeito da protecdo de dados pessoais,
nomeadamente, mas sem limitacdo, quanto a preservacdo da
confidencialidade, integridade e seguranca dos dados pessoais, bem
como quanto aos principios fundamentais do tratamento de dados, nos
quais se incluem a minimizacao, a limitacdo da finalidade e da conservacao
dos dados pessoais;

Adotar todas as medidas necessarias e adequadas a prevenir, impedir ou
reagir a qualguer violacdo da seguranca gue provogue, de modo acidental
ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacéo ou o acesso, ndo
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento.

2. Aobrigacdo de confidencialidade mantém-se mesmo apds a cessacdo do presente

acordo.

Clausula 5.2

Obrigagdes da Aguas do Porto EM

1. Constituem obrigacdes especificas da Aguas do Porto EM, na qualidade de

responsavel pelo tratamento e relativamente ao tratamento dos dados pessoais,

ambito da execucdo do presente contrato:



Y

Cumprir os principios relativos ao tratamento de dados pessoais, previstos
no artigo 5.° do Regulamento;

Determinar as finalidades e os meios de tratamento de dados;

Determinar o fundamento de licitude do tratamento de dados;

Estabelecer o objeto e a duracdo do tratamento, o tipo de dados pessoais e
as cateqgorias dos titulares dos dados tratados;

Emitir instrucdes documentadas que permitam nortear o tratamento de
dados pelo Prestador;

Prestar as informacdes previstas nos artigos 13.° e 14.° do Regulamento,
consoante aplicavel;

Aplicar as medidas técnicas e organizativas que forem adequadas a
assequrar e a poder comprovar que o tratamento € realizado em
conformidade com o Regulamento e com a demais legislacéo aplicavel,
tendo em conta a natureza, o ambito, o contexto e as finalidades do
tratamento dos dados, bem como os riscos para os direitos e liberdades das
pessoas singulares;

Quer no momento de definicdo dos meios de tratamento, como no
momento do préprio tratamento, aplicar as medidas técnicas e organizativas
adequadas a cumprir com eficacia os principios da protecdo de dados e
incluir as garantias necessarias no tratamento, de forma a cumprir os
requisitos previstos no Regulamento e na demais legislacédo aplicavel e a
proteger os direitos dos titulares dos dados, considerando as técnicas mais
avancadas e os custos da respetiva aplicacdo, a natureza, o dmbito, o
contexto e as finalidades do tratamento;

Aplicar as medidas técnicas e organizativas adequadas a asseqgurar que, por
defeito, so serdo tratados os dados pessoais que sejam necessarios a cada
finalidade especifica, no que concerne a quantidade de dados pessoais
recolhidos, a extensdo do seu tratamento, ao seu prazo de conservacao e a
sua acessibilidade, e em especial que tais medidas assegurem que os dados
pessoais ndo sejam disponibilizados sem intervencdo humana a um nimero
indeterminado de pessoas singulares;

Atualizar as medidas técnicas e organizativas, consoante as necessidades, e
aplicar as politicas consideradas adequadas e proporcionais em matéria de
protecdo de dados pessoais;

Assegurar o exercicio de direitos do ftitular dos dados previstos no
Regulamento e na legislacéo aplicavel;

Adotar as medidas previstas no artigo 82.° do Regulamento;

Efetuar o reqgisto das atividades de tratamento dos dados pessoais, nos
termos do artigo 30.°, n.° 1 do Regulamento;

Adotar os procedimentos necessarios e adequados a reportar uma violacdo
de dados pessoais a autoridade de controlo e ao titular dos dados pessoais,
nos termos do disposto nos artigos 33.° e 34.° do Regulamento e comunicar
ao Prestador tais ocorréncias;



o. Realizar avaliacées de impacto quando o tratamento de dados pessoais o
exija, nos termos do artigo 35.° do Regulamento e cooperar com o Prestador
quando este realize uma avaliacdo de impacto, na medida da informacao de
que disponha para o efeito;

p. Quando a avaliacdo de impacto sobre a protecdo de dados indicar que o
tratamento implicaria um elevado risco na auséncia da implementagéo de
medidas adequadas a atenua-lo, promover a consulta prévia a autoridade de
controlo e cooperar com o Prestador nesse procedimento, nos termos do
disposto no artigo 86.° do Regulamento, na medida da informacédo de que
disponha para o efeito;

g. Comunicar ao Prestador e ao destinatario a quem os dados pessoais tenham
sido transmitidos qualquer retificacdo ou apagamento dos dados pessoais
ou limitac&o do tratamento, salvo se tal ndo for exigivel ou a comunicacéo se
revelarimpossivel ouimplicar um esforco desproporcionado, e, caso o titular
dos dados o solicite, fornecer-lhe informacdes sobre os referidos
destinatarios;

r.  Comunicar ao Prestador as alteracdes relativas ao tratamento de dados, com
ainclusdo das medidas a implementar para obviar aos riscos eventualmente
causados pela aludida alteracdo, especialmente no que se refere as garantias
de seguranca e confidencialidade dos dados pessoais;

s.  Se aplicavel, eliminar os dados pessoais de trabalhadores do Prestador,
guando estes deixem de ser necessarios a relacdo contratual entre ambas
estabelecida;

t.  Caso entenda transferir dados para um responsavel pelo tratamento que
esteja estabelecido num pais terceiro que ndo assegure um nivel de
protecdo de dados adequado, respeitar as clausulas-tipo previstas na
Decisdo da Comissdo, de 15.06.2001, ou outras que sejam posteriormente
adotadas;

U. Responsabilizar-se pelas operacdes que envolvam o tratamento de dados
de trabalhadores do Prestador, quando solicitados nos termos e para os
efeitos don.° 4 da clausula 2.9; e

v. Cumoprir as orientacdes ou decisdes da Autoridade de Controlo.

Clausula 6.2
Comunicagdes entre as Outorgantes
1. As comunicacdes ou notificacdes entre as Outorgantes revestirdo a forma escrita,
devendo ser privilegiada a via eletronica.
2. Em caso de manifesta urgéncia, as Outorgantes poderdo optar pela comunicacdo
telefonica, devendo, logo que possivel ser reduzido a escrito qualquer ato ou
decisdo relativa a protecdo e ao tratamento de dados pessoais.



Clausula 7.2
Pedidos de divulgagédo de dados pessoais

Se qualquer das Outorgantes receber um pedido de divulgacdo de dados
pessoais, questdo, comunicacdo, notificacdo ou reclamacdo, que se dirija a
contraparte, devera informa-la de imediato, nomeadamente quando provenha de
qualguer autoridade governamental, reguladora, de supervisdo, nacional ou
estrangeira, incluindo a Autoridade de Controlo, ou de titular de dados pessoais.
No caso referido no nUmero anterior, e na medida da informacgédo de que disponha,
a Outorgante que receber a comunicacdo cooperard com a contraparte para que
esta possa responder as questdes, comunica¢des, notificagdes, solicitagdes ou
reclamacdes e cumpra os prazos aplicaveis.

Clausula 8.2

Clausula informativa

Os dados pessoais das pessoas sinqulares que intervenham na assinatura e na
gestdo e execucdo do contrato a celebrar em nome e representacéo e/ou por
conta de cada uma das Partes, serdo tratados sob a responsabilidade da parte
recetora, para a celebracao, desenvolvimento, manutencao e controlo do contrato
e cumprimento das suas respetivas obrigacdes legais.

Em caso de qualquer divida acerca do tratamento de dados pessoais ou para
efeitos de exercicio de direitos nos termos da legislacdo aplicavel, o titular dos
dados podera contactar a Aguas do Porto EM, através do endereco de correio
eletréonico  ProtecaoDeDados@aquasdoporto.pt  ou  fisicamente, nas  suas

instalacdes, mediante a apresentacio de um requerimento escrito que devera ser
entregue ao Encarregado da Protecio de Dados. Estando em causa o direito de
informacado e acesso a dados de saude, a Aguas do Porto EM, encaminhara o
pedido para os respetivos Profissionais de Salde.


mailto:ProtecaoDeDados@aguasdoporto.pt

ANEXO |

Obijeto e natureza

As operagbes de tratamento serdo realizadas pelo
Prestador por conta da Aguas do Porto EM, de acordo com
as respetivas instrugdes e nos termos da finalidade e dos
meios por esta determinados. As operacdes de tratamento
serdo realizadas no ambito da relagdo juridico-contratual
estabelecida entre as partes outorgantes

Duragéao do tratamento

Pelo periodo de vigéncia do Contrato de Prestagéo
Servicos

Finalidade e fundamento juridico

Finalidade

A finalidade que se encontra prevista no contrato de
prestacdo de servicos;

a) ldentificacdo do trabalhador do Prestador na estruturada
Aguas do Porto EM;

b) Criacdo de login de acesso a espacos da Aguas do Porto
EM acreditacdo para acesso a aplicagdes informaticas e
outros equipamentos técnicos, ou outras finalidades
determinadas pela Aguas do Porto E.M., que sejam
necessarias a plena execucdo dos servicos contratados
com o Prestador, na qualidade de entidade empregadora
dos titulares dos dados;

Fundamento juridico

a) Execucdo do contrato de trabalho celebrado com o
titular dos dados (artigo 6.2, n.° 1, alinea b) do RGPD);

b) Cumprimento de obrigagdes juridicas (artigo 6., n.° 1,
c)do RGPD)

Categorias de titulares

As cateqgorias referidas ou relacionadas com a finalidade do
contrato de prestacdo de servigos, bem como aquelas que
constem das instrucdes da Aguas do Porto, que poderédo
ser as sequintes:

dados pessoais de utilizadores dos servigcos Balcao Digital e
Aplicacdo Movel Aguas do Porto;

Tipos de dados tratados pelo
Prestador

Os dados indicados pela Aguas do Porto, ou que constem
das suas instrugdes, que poderdo ser os sequintes:
primeiro e Ultimo nome, nimero de identificacdo fiscal,
morada da prestagcdo de servico ou envio de
correspondéncia, contactos telefénicos e de correio
eletrénico, outros que sejam necessarios as finalidades de
tratamento.




Tipos de dados tratados pelas Aguas do
Porto (trabalhadores do Prestador)

Nao aplicavel.




